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Készpénz-helyettest fizetési eszkdzzel valo visszaélések

Szeretnénk meég idejében meigeli a pénz-
kiado automatakkal (ATM) kapcsolatos cs
las sorozat terjedését! Sajnos Jasz- NagyK

Szolnok megyében is megrongaltak illet
.preparaltak” ATM-et. v
Ez evben ismeretlen tettes Mdrifaz OTP [§ ® s
Bank ATM készillék szamlapjat takarGim|s o
anyag lapjat tavolitotta el, Abédszalc')k e

OTP Bank ATM pénzkiado nyilaséat feszege
te meg, Jaszberényben MKB Bank ATM pénzkiadd ngbashelyezett el ragasztosza-
lagot, amely a kiadando bankjegyeket tartotta @issz

A tovabbiakban ismertetiink néhany jellénetkovetési modszert!

Egyre jobban terjed egy ujfajta csa-
las, melyet bankkéartyaval kovetnek
el. A modszer lényege, hogy a bank-
automata kartya leolvasoéjara ragasz-
tanak egy eszkozt, és billedretre
egy foliat, amely a bedugott kartyarél
megszerzi annak minden adatéat
(PIN-kéddal egydtt), innedt szaba-
don felhasznalhatjak a rajta tebsz-
szeget klonkartyaval.

Fontos tudni, hogy a chipnek nagyon kics
memoria puffere, ez csak nagyon kevés ad:
tud tarolni ami azt jelenti, hogy a leghatas
sabb védekezés, ha mindig mi Gtjik be (
0sszeg meni pont alatt) a felvenni kivant 6




szeget a billentjzeten és nem az ATM altal felajanlott 6sszeg valgikét valaszt-
juk, mert igy a PIN-kéd nem lesz rajta a chiperyahazt a legelején kell megadni.

Az ATM-ek elleni tAmadasok
Ujabb eszkdzeiint fel az egyik
bankfiok 24 6ras zéngjaban. Az
ATM-re egy teljesen 0], profi
maodon kivitelezett, két darabbol
allo adatszexz eszkozt
(kartyamagnescsik olvaso, illet-
ve PIN-kodot figyeb
minikamera-egység) helyeztek
el, sajat akkumulatorral.

Az eszkoz kifejezetten a kartyak
masolaséara, a PIN-kédok meg-
szerzésére iranyul, az adott
ATM-es tranzakciét nem akada-
lyozza, igy az ugyfél szamara
észrevétlen marad.

A preparatumok a Diebold Opteva 720VE tipusu ATM-készlltek, amely egyéeként
mindenféle mechanikus védelmi eszkdzzel felszerelt.

A kamera preparatumot a bizonylatkiad6 nyilas atgasztottak. Az eredeti sik feltlet
helyett a kameras egység kissé kiemelkedik, éBemtyiizet febli oldalan lathato raj-
ta egy kis furat, amely maogott a kamerat elhelyezté
A kértyaolvaso egység leginkabb az eredsiitdskard atlatszo burkolatrdl ismerbiet
fel, amely igy kissé robosztusabb lett és mattiéélli Az ujjaknak kialakitott mélye-
dés jobb oldalan lathaté a magnescsik olvaso fej.

Figyelem ismét csaldk prébalkoznak!

Csalok probaltak visszaélni az OTP Bank nevévekrstien eredételektronikus le-
velekben. Az angol nyely otpbank.hu account notification targya virustabmazo
levelet az OTP nevét felhasznalva kildték el tobkazs postafiokba.
Semmilyen moédon ne reagaljanak a szovegre, és kk&jlleveleket toroljék.
Az OTP Bank soha nem kért és nem kér mailben Ugy&tbkat, és erre rendszeresen
felhivja a figyelmet honlapjan is. Az OTP Bank agtami visszaélési kisérlet kapcsan
mar megtette a sziikséges biztonsagi intézkedééskegi Iépéseket.

Megelozesi javaslatok!

» Lehetiség szerint mindig ugyanannal a megszokott vagyristipust ATM-
nél vegyenek fel készpénzt. Midll tranzakcioba kezdenének alaposan vegyéek
szemugyre a bankkartya és a pénz kiadd nyilasimmt a billentyizetet! Ha
barmi valtozast ismeretlen Uj ,alkatrészt” fedezmelkrajta ne kezdjenek pénz-
felvételbe!



» Még ebnydsebb és biztonsdgosabb, ha olyan ATM-et vesigérkybe, ame-
lyik épiiletben vagy banki &@érben talalhatd. igy nem az utcan, hanem zart he-
lyiségben nyugodt korilmények kozott tudja elhehyez bankjegyeket a pénz-
tarcaba.

» Ha a készulék varatlan és indokolatlan ,hibajelgeséprodukal (nem adja
vissza a kartyat a tranzakciét kééen, a pénz nem jelenik meg a pénzkiado
nyilasban, és a készulék nem kild hibatizenetetggadott telefonszamon Iép-
jen kapcsolatba az Uzemettegl, de a helyet ne hagyja el, és ne fogadija el is-
meretlen személy ajanlkozasat!

> A tranzakciordl kiadott bizonylatot tegyék el, naglgjak az ATM kornyezete-
ben, mivel az is fontos informéacidkat tartalmaetéktelen szamara!

> Ovakodjanak a ,csupa j0 szandéku” sékgsz idegerdl és a PIN kédot még
véletlenll se aruljak el' Legyenek tirelmesek,degen szemeély tartdzkodik az
ATM kozelében varjak meg, hogy tavozzon és csakdezkezdjék el a tranz-
akciot.

> Még egy j6 tanacs! Az ATM kornyezetében tisztelggymas intimzonajat,
tartsunk kel tavolsagot varakozas alatt, amig sorra keralink.

» Kizaroélag pénzintézeti dolgozotol kerjenek segigseg

> Kérjuk, hogy legyenek koriltekibek amikor ATM-1BI készpénzt vesznek fel
és ha észlelnek barmilyen szokatlan valtoztatggy paeparatumot, ne nyulja-
nak hozza, hanem értesitsék az illetékes bankatrésdrséget.

JASZ-NAGYKUN-SZOLNOK MEGYEI qendlise,
RENDOR-FOKAPITANYSAG

BUNMEGEL OZESI OSZTALY
5000. Szolnok, Baross G. ut 39.
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